
教育用計算機システム、

学生用電子メールシステム

利用者ガイドライン

1 はじめに

この利用者ガイドラインは、教育用計算機システムに関係する各種の規程

等を分かりやすく解説しています。また、学生用電子メールシステムについ

ても解説しています。全ての利用者は、この利用者ガイドライン (指針) をよ

く読んでから教育用計算機システム及び学生用電子メールシステムを利用し

て下さい。

また、各種の規程とは次のものです。先ず、本学が提供する情報システム

を利用するにあたり、「大阪大学情報セキュリティポリシー」1等を遵守しな

ければいけません。教育用計算機システムの利用については、「教育用計算機

システム利用規程」2 があります。

なお、教育用計算機システムは大阪大学総合情報通信システムに接続して

運用していますので、教育用計算機システムの全ての利用者は、「大阪大学

総合情報通信システム利用者ガイドライン」を遵守しなければいけません。

この利用者ガイドラインは、変更することがあります。変更した場合は、

ホームページ等の電子的な手段で広報しますので、常に最新の利用者ガイド

ラインを参照して下さい。

2 教育用計算機システム
「教育用計算機システム」とは、サイバーメディアセンター豊中教育研究

棟の教室、箕面総合研究棟 4 階・5 階の教室及び分散端末室のコンピュータ、

通信機器及びこれらの上で動作するソフトウェア群によって構成されるシス

1（セキュリティポリシー：http://www.oict.osaka-u.ac.jp/securitypolicy）
2（関連規程等の記載場所：http://www.cmc.osaka-u.ac.jp/edu/guideline/guideline.php）



テムをいいます。教育用計算機システムは、サイバーメディアセンターが管

理・運用しています。

3 学生用電子メールシステム
大阪大学が提供する学生用電子メールシステムは、本学からの情報発信及

び情報交換を通じて、主に在学中の修学に関する情報を提供するものです。

そのため、ルールやマナーを守った安全な方法で使用しなければ、多くの利

用者に迷惑をかけることになり、さらには、本学の社会的信用を失わせる要

因となる可能性があります。このようなリスクを軽減し、情報資産を保護す

るとともに、電子メールを安全に利用するために次のことを遵守してくださ

い。また、卒業後は本学と交流できる機会を提供するための電子メールアド

レスが用意されています。

• 利用対象者

学生用電子メールシステムは、大阪大学の全ての学生及びサイバーメ

ディアセンターの教室で授業を担当される教員が利用できます。

• メールアカウントとパスワードの管理

大学が配付するメールアカウントとパスワードを取得した後は、所有

者個人が管理することになります。また、他人にメールアカウントやパ

スワードを教えてはいけません。

• 情報セキュリティポリシー等の遵守

学生用電子メールシステムの利用者は、大阪大学情報セキュリティポリ

シー等を遵守する必要があります。

• 利用者の責任

学生用電子メールシステムを利用したことにより発生した、いかなる

損失・損害に関しても、利用者が一切の責任を負います。

• 利用の停止

卒業後、本人からの申し入れにより、学生用電子メールシステムの当該

アカウントの利用を停止することができます。

• 学生用電子メールシステムの利用に関する相談窓口

メールの操作方法及びシステム運用・障害に関するものは、以下の相談

窓口へ連絡して下さい。
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メールに書かれた内容に関することは、そのメールに書かれている問

い合わせ先にお願いします。

4 違法行為と不正行為

4.1 コンピュータ上／ネットワーク上の不正行為

コンピュータ上及びネットワーク上の行為にも、日本国内においては国内

法が適用されます。ただし、違法行為を禁じる条項は教育用計算機システム、

学生用電子メールシステムの利用者ガイドラインには含まれていません。ま

た、「法に触れない行為」と「して良いこと」は違います。特に教育的見地か

ら、教育用計算機システム及び学生用電子メールシステム上で行われる、倫

理に反する行為及び著しく利用マナーに反する行為を「不正行為」と呼びま

す。3

教育用計算機システムは大学の施設ですので、大学の施設を用いて無断で

行ってはいけないことは、教育用計算機システムにも適用されます。教育用

計算機システムを利用して財産的利益を得ること、例えば、プログラミング

のアルバイト、家庭教師や塾講師のアルバイトのための文書作成を行っては

いけません。

目的外利用を含めた不正行為の内、他人のアカウントを使用することや他

人に自分のアカウントを使用させること及びシステム運用業務の妨害行為は

特に悪質な不正として取り扱います。悪質と判断した利用者に対しては、利

用資格の停止や制限を行います。また、大阪大学の規則に従った懲戒が行わ

れることがあります。

教育用計算機システムを利用する上で、他の利用者や教育用計算機システ

ム運用管理者のパスワードを調べる行為を行ってはいけません。そのような

行為は、コンピュータの不正利用を行うための準備行為とみなされます。こ

のような、不正行為の準備としか考えられない行為を「不正予備行為」と呼

びます。不正予備行為は、不正行為と同じように扱います。

4.2 講義/演習中の不正行為

講義や演習中に教育用計算機システム利用規程に反する行為が行われた場

合、それが講義や演習にとっての不正行為かどうかとは別に、教育用計算機

システム利用規程を適用します。2 章に記載した場所における講義や演習に

おける、カンニング、代理出席、他人のレポートのコピーの提出に対しては、

一般の講義室における場合と同じように扱います。つまり、不正行為への対

3平成 12 年 2 月 13 日より「不正アクセス行為の禁止等に関する法律」が施行されており、
現在では不正アクセスやその助長行為は懲役・罰金等の刑罰の対象となります。



処としての出席の不認定、単位の不認定は、一般の講義室における場合と同

じように、大阪大学の規則に従います。

例えば、ある学生 A が自分のログイン名とパスワードを友人 B に教えて、

教育用計算機システムを利用する講義の代理出席を行った場合を考えてみま

しょう。他人のアカウントを利用し、また、させているので、A、B ともに教

育用計算機システムの不正利用者として扱います。教育用計算機システム運

用管理者は、「代理出席を行ったこと」に対する処分内容には関知しません。

担当教員は、裁量により出席点を減点したり処分を猶予したりすることがあ

ります。

4.3 他組織への侵入

教育用計算機システムのネットワーク環境は、「ファイアーウォール」と呼

ばれるネットワーク機器を用いることにより、他のネットワークと直接通信

ができないように制限を加えています。これは、他組織からの不正侵入や、

他組織への不正侵入を防ぐための措置です。

大阪大学から他組織のネットワークに不正に侵入した場合、大阪大学全体

が外部のネットワークとの接続を切られるだけなく、場合によっては国際問

題に発展する可能性もあります。他組織に迷惑をかけないように大学側でも

対処していますが、侵入を試すような行為を行った場合は処分の対象となり

ます。

他組織のネットワークへの不正侵入以外にも、大量の電子メールを送りつ

ける等、他組織のシステムの運営妨害を行なった場合は侵入と同様に扱いま

す。また、パスワードの付け忘れ等、管理上の不備のあるコンピュータであっ

ても、侵入してはいけないことに変わりはありません。

5 知的財産の尊重

著作物及びソフトウェアの著作権を尊重して下さい。教育用計算機システ

ムに導入されているソフトウェア (フリーソフトウェアを除く) 及びドキュメ

ントはコピーして持ち出してはいけません。フリーソフトウェアを外部から

持ち込んで利用する場合は、利用者個人の責任の基に行って下さい。

著作物の無断コピーに教育用計算機システムを使わないで下さい。著作権

法では、私的使用の場合に関する例外事項の規定があります。教育用計算機

システムは利用者の私物でも家庭内でもないので、教育用計算機システムの

コンピュータの利用は私的使用にはあたらないと考えられます。

電子掲示板等インターネット上の記事は一般の著作物と同じです。著作権

を侵害しているかどうかの判断は非常に難しいですが、例えば、電子掲示板

の記事に、出典を明記せずに著作物 (歌詞等を含む) の一部を引用すること



や、出典を明記しても著作物の全部を引用すること等は著作権を侵害してい

ると考えられます。

6 窃盗行為の禁止

教育用計算機システム利用規程には明文化していませんが、教育用計算機

システムのコンピュータや、その部品あるいは未使用のプリンタ用紙等を外

へ持ち出すことは、窃盗罪となります。

7 運用妨害の禁止

コンピュータやプリンタの電源の操作及びリセット操作を行ってはいけま

せん。例外は機器からの発煙等の緊急時、教育用計算機システム運用管理者

が操作を指示した場合です。

教育用計算機システムの運用を妨害するような行為 (他の利用者のファイ

ル消去、故意のネットワーク妨害等) が発生した場合は、厳重な処分を行い

ます。経済的な被害を与えない行為でも、教育用計算機システムの運用妨害

となる行為をしてはいけません。電源プラグやコネクタを外す等の物理的な

行為の他、ウィルスの送付等の間接的な行為、CD-ROMの装置に異物を入れ

る等、故意に故障を引き起こす行為もしてはいけません。

8 ファイルの扱い

教育用計算機システムの各利用者は、教育用計算機システム内の、ある一

定量のファイル領域を利用できます。しかし、ファイル領域はあくまでも大阪

大学の資産の一部であり、利用者の私有物となったわけではありません。教

育用計算機システムでは、ある利用者のファイルを他の利用者からも読める

(すなわちコピーできる) ように、ファイルの保護モードを各利用者が設定す

ることもできます。利用者の設定ミスによって、思いがけずファイルを他の

利用者に読まれてしまうことも考えられます。このため、他の利用者に読ま

れたくないファイルは、教育用計算機システム上に置かないほうが安全です。

9 本システムの運用管理について

教育用計算機システム及び学生用電子メールシステム運用管理者は、違法

行為／不正行為を発見した場合、当該アカウントの利用停止の措置を行いま

す。不正行為に使われたアカウントが盗用されたものであった場合、結果と



して盗用された被害者の利用を停止することになりますが、盗用の事実を確

認後、利用停止を解除します。

利用者の氏名、入学年、所属学部、ログイン名及び本システムの利用頻度

等は、違法行為／不正行為が疑われる場合は秘密情報として扱いません。

教育用計算機システム運用管理者は、利用者のファイル領域のプライバシー

を尊重しますが、不正なファイルの存在等については、定期的な自動探査を

行い、必要に応じて手動操作による内容の監査等を行うことがあります。ま

た、機器故障の対策として、利用者の個人ファイル領域を教育用計算機シス

テム運用管理者がハードディスク等にコピーし、保管することがあります。

教育用計算機システムのコンピュータに暗号化したファイルを保管するこ

とは不正行為ではありませんが、何らかの不正行為の手段としてファイルの

暗号化を行なっていると推定される場合は、内容の開示を当該利用者に要求

することがあります。また、ファイル領域の使用量や受信した電子メールのサ

イズには制限があります。この制限を越えた利用者は、ファイルや電子メー

ルを保存できません。

10 不正利用等に関する処分

コンピュータの窃盗や破損は、大学施設内の窃盗や破損の場合と同じよう

に扱います。違法行為／不正行為の継続を防ぐため、あるいは発生を防止す

るための、アカウントの利用停止等の緊急措置は、それを発見した教育用計

算機システム運用管理者の判断で即座に行います。

11 ネットワーク・エチケット

一般にネットワークを快適に利用する際に注意すべきことがいくつかあり

ます。これらは、主に「ネットワーク・エチケット (ネチケット)」と呼ばれる

ものです。インターネットの世界では自己責任、自己防衛が原則です。ここ

では、インターネットを利用する際に必要最小限守るべきことを列挙します。

• アカウント・パスワードを厳重に管理する。

• 社会ルールを守る。

• 誹謗中傷しない。

• 著作権を侵害しない。

• プライバシーを侵害しない。




